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Tanimlar ve Kisaltmalar

Alias

Baskanlik

EF-VAP

E-Fatura

Gonderici Birim

ITIL

ISO

ISO 20000

ISO 22301

ISO 27001

HR-XML

Merkez

Posta Kutusu

Etiket

T.C. Maliye Bakanhg Gelir idaresi Baskanligi
Elektronik Fatura Veri Aktarim Protokoli
Elektronik Fatura

E-Faturanin diizenlenmesinden ve gonderilmesinden sorumlu

birim

Bilgi Teknolojisi Altyapi Kitliphanesi (Information Technology

Infrastructure Library)

Uluslararasi Standartlar Teskilati (International Organization for

Standardization)

ISO 20000 Bilgi Teknolojileri Hizmet Yonetim Sistemi Belgesi
ISO 22301 is Siirekliligi Yonetimi Belgesi

ISO 27001 Bilgi Glivenligi Yonetim Sistemi Belgesi

insan Kaynaklari — Genisletilebilir isaretleme Dili (Human

Resourcese- XML)

Gonderici Birim ile Posta Kutusu arasindaki iletisimi saglayan ve

denetleyen birim

Gonderilen e-faturanin alinmasindan sorumlu birim

Schematron XML semasi kontrol yazilimi
Sema XML dosyalarinda tasinan verilerin nasil yorumlanacaginin
belirtimi
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TCKN
VKN

Web Servisi

XML

UBL

UBL-TR
Uygulama

URN

Ozel Entegrator

Ozel Entegrasyon

Portal Kullanicisi

Entegrator

Ozel Entegrator Bilgi

islem Sistemi
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T.C. Kimlik Numarasi
Vergi Kimlik Numarasi

Bilgisayarlar arasinda ag Uzerinden etkilesimi ve uyumlulugu

saglayan yazilim sistemi

(eXtensible Markup Language) Verinin tanimlanmasi ve tarif

edilmesi icin kullanilan genisletilebilir isaretleme dili
(Universal Business Language) Evrensel is Dili

UBL Tiirkiye Ozellestirmesi

Elektronik Fatura Uygulamasi

Tek 6rnek kaynak adi(Uniform Resource Name)
Bagkanlktan 6zel entegrasyon izni almig mukellef

Baska miikelleflerin faturalarini gondermek ve almak amaciyla

bilgi islem sisteminin Baskanlik sistemiyle entegre edilmesi

E-Fatura Uygulamasini Baskanlikca sunulan web portali

Uzerinden kullanan mukellef

E-Fatura Uygulamasini kendi bilgi islem sistemini Bagkanlk

sistemineentegre ederek kullanan mikellef

Ozel entegratériin baska miikelleflerin e-fatura génderip almasi

amaciyla kurdugu yazilim ve donanim altyapisi
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Giris

Bu kilavuz, Elektronik Fatura Uygulamasina ileri diizeyde entegrasyon saglanmasi ve bu
sistem yapisi lUzerinden baska mikelleflerin elektronik fatura gonderip alma ihtiyaglarinin
karsilanabilmesi amaciyla hazirlanmistir. Baska miikelleflere elektronik fatura génderip alma

hizmeti verilmesi amaciyla yazilim gelistiricilerin temel diizeyde ihtiya¢ duyabilecekleri teknik

bilgiler bu kilavuzda yer almaktadir.

Kilavuzda 6zel entegratoriin Elektronik Fatura Uygulamasi isleyisi icerisindeki roll ve bu roli

yerine getirirken uymasi gereken kurallar hakkinda bilgilere yer verilmistir.
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Ozel Entegrasyon

05/03/2010 tarih ve 27512 sayih Resmi Gazete’de yayimlanan 397 sira No.lu Vergi Usul
Kanunu Genel Tebligine gore e-fatura uygulamasi kapsaminda fatura olusturma, génderme

ve alma islemleri,
i) Bilgiislem sistemlerinin e-fatura uygulamasina entegre edilmesi yoluyla veya

ii) E-Fatura Uygulamasina ait temel fonksiyonlarin internet lzerinden genel kullanimini

saglamak amaci ile olusturulan ve www.efatura.gov.tr internet adresinde hizmete

sunulan e-Fatura Portali araciligiyla gergeklestirilebilmektedir.

Bunun yaninda 14/12/2012 tarih ve 28497 sayili Resmi Gazetede yayimlanan 421 sira No.lu
Vergi Usul Kanunu Genel Tebligi ile 397 sira No.lu Vergi Usul Kanunu Genel Tebliginde
degisiklik yapilarak; bilgi islem sistemlerini entegre etmek suretiyle e-fatura uygulamasindan
yararlanma yéntemine, Ozel entegrator vasitasiyla e-fatura uygulamasindan yararlanma

yontemi de eklenmistir.

Boylece faturalama ihtiyaglari farklilk gosteren veya ¢ok sayida fatura dizenleyen
miukelleflere, kendilerine ait bilgi islem alt yapisinin yetersiz olmasi halinde teknik yeterlilige
sahip bir 6zel entegratoriin bilgi islem sistemi vasitasiyla elektronik fatura alip gonderebilme

imkani saglanmistir.

Ozel Entegrasyon Basvurusu

Ozel entegrasyon izni almak isteyen miikellefler, e-Fatura Uygulamasi Basvuru Kilavuzunda
belirtilen basvuru icin gerekli belgelerin yaninda 6zel entegrasyon talebini iceren bir dilekce
ve ekinde Ozel Entegrasyon Bilgi islem Sistem Raporu (BIS) ile Bagkanliga basvuru

yapacaklardir.

Bagkanlk yapilan basvurulari 421 Sira Numarah Vergi Usul Kanunu Genel Tebligine ve bu
kilavuzda yapilan agiklamalara uygunluk agisindan degerlendirecek, gerek gérmesi halinde
teknik altyapinin yeterligini degerlendirmek amaciyla mikellefin bilgi islem sistemini yerinde
inceleyebilecektir. Yapilan degerlendirme neticesinde yeterli gorilen mukelleflerle 6zel

entegrasyon calismalarina baslanacaktir. Ozel entegrasyon test siireci entegrasyon
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calismalarina baslanmasindan itibaren bir yil icerisinde tamamlanmalidir. Bir yillik siire
icerisinde 0zel entegrasyon testlerini basari ile tamamlayamayan mikellefin 6zel
entegrasyon basvurusu reddedilir. Ozel entegrasyon calismalarina baslayan kurumlara Bélim
6’ da agiklanan test adimlarini basari ile tamamlamalari halinde yazi ile 6zel entegrasyon izni

verilecek ve izin alan 6zel entegratorlerin listesi www.efatura.gov.tr internet adresinde

yayimlanacaktir.

E-Fatura Uygulamasinin Ozel Entegratér Araciligiyla Kullanimi

E-Fatura uygulamasina kayitli mikelleflerin, e-fatura uygulamasini 6zel entegrator araciligiyla
kullanmak istemeleri halinde 6zel entegrasyon izni almis mukelleflerle e-fatura génderme ve

alma konusunda s6zlesme yapmalari gerekmektedir.

E-Fatura uygulamasina kayith olmayan mikelleflerin 6ncelikle e-fatura Uygulamasi Basvuru
Kilavuzundaki adimlara gore mali muhir sertifikasi Girettirmeleri, daha sonra 6zel entegrator

kurumlar ile anlasma yapmalari gerekmektedir.

Ozel entegratoér kurum; sdzlesme imzaladigi miikelleflerin bilgilerini Bélim 5’de agiklanan
yontemle Baskanliga elektronik ortamda bildirecek, Baskanliktan olumlu yanit almasi halinde
ilgili mukellefin kullanici hesabi Baskanlik tarafindan aktif hale getirilecektir. Hesabi aktif olan
mukellefler e-fatura génderip almaya baslayabileceklerdir. Sozlesme geregi kullanici hesabi

kapatilan mukelleflerin bilgileri ayni yéntemle elektronik ortamda Bagkanlga bildirilecektir.

Ozel entegrator ile sézlesme imzalayan miikellefler, istemeleri halinde e-faturalarinin 6zel

entegratériin mali mihri ile onaylanarak aliciya iletilmesini talep edebilirler.

Ozel entegrator ile yapilan sézlesmede kullanici hesabi ile yapilabilecek islemler acikca

belirtilerek taahhtt edilecektir.

E-Fatura Uygulamasini GIB portal yéntemi ile kullanan miikellefler 6zel entegrasyon izni
almis bir mukellefle anlasarak, 6zel entegratoriin bilgi islem sistemi Uzerinden e-fatura
gdnderip almaya devam edebilirler. Bu durumdaki miikelleflerin GIB portal hesaplari

Baskanlik tarafindan kapatilir.

Ozel entegratér kullanici hesaplari kapatilan miikelleflerin GIiB portal hesaplari, kapanis

bilgisinin Baskanliga iletilmesi Gzerine yeniden acllir.
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Daha 6nce entegrasyon izni almis mikellefler de 6zel entegrasyon izni almis miikelleflerle
anlasarak o6zel entegratérin sistemi Uzerinden uygulamayi kullanabilirler. Bu durumda
entegrator mikellef 6zel entegrasyon hizmeti almadan dnce Baskanliga yazi ile bilgi vermek

ve entegrasyon hesabinin kapatilmasini talep etmek zorundadir.

E-fatura Uygulamasi birden fazla 6zel entegratérden hizmet alinarak kullanilabilir. Ancak o6zel
entegrator vasitasiyla fatura alip goénderenler, GiB portal hizmetinden ve entegrasyon

yonteminden yararlanamazlar.

Elektronik Fatura Uygulamasinda Ozel Entegratér Rolii

Bu bdlimde;elektronik Fatura Uygulamasi mesajlasma altyapisi  kullanilarakdnceden
tanimlanmis kullanicilarin UBL-TR standardinda ve elektronik belge olarak diizenledikleri
faturalar, belirlenen veri aktarim protokoli aracihgl ile génderen taraftan alici tarafa
iletiminde ve aliminda 06zel entegratore ait bilgi islem sisteminin kullanilmasi ve 0Ozel

entegratoriin uygulama igerisindeki genel rolt hakkinda agiklamalara yer verilmistir.

Ozel entegratdr, anlasma yaptigi mukellefler icin giivenli kullanici hesaplari agarak yonetir ve
bu miukelleflerin faturalarini Baskanlik sistemi Gzerinden aliciya yonlendirir. Mesajlarin

iletimini EF-VAP protokolline uygun olarak yapar.

Ozel entegratorlerin dncelikle E-fatura Uygulamasi Entegrasyon Kilavuzundaki agiklamalara

uygun bir yazihm gelistirmis olmalari gerekmektedir.

Ozel entegrator, fatura gonderme ve alma anlasmasi yaptigi miikellefin VKN/TCKN bilgisini
hizmete baslamadan 6nce Bolim 5’de agiklanan yontemle web servis Gzerinden Bagkanhga

iletmelidir.

Ozel entegrator ve Baskanlik arasindaki baglanti modeli web-servis olarak belirlenmis olup;
Ozel entegratoriin anlasma yaptigi mikelleflerle arasindaki ag givenli faturalasma trafigini,

iletilerin okunabilmesini ve gonderilip alinabilmesini saglayabilecek sekilde kurulmalidir.

S6z konusu faturalagsma trafiginin ve kullanici hesaplarinin isleyisi test edilip, B6lim 6’da
aciklanan test adimlari 6zel entegrasyon basvurusu yapan kurum tarafindan basari ile

gerceklestirilmelidir.
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Ozel entegrator, e-Fatura Uygulamasi kapsaminda, bilgi giivenligi icin TS I1SO IEC 27001 veya
ISO27001 belgelerine, is sirekliligi (Societal security - Business continuity) i¢in ISO 22301
belgesine, Bilgi Teknolojileri Hizmet Yonetimi Sistemi i¢in TS ISO IEC 20000 veya ISO 20000

belgelerine sahip olmalidir.

S6z konusu ISO sertifikalardan en az birine sahip olan miukellefler, basvuru evraklar ile
birlikte sunacaklari BIS Raporunda heniiz sahip olmadiklari belgelere iliskin olarak belgelerin
ne sekilde, ne kadar siirede temin edilecegini ve belge temini konusunda hangi asamada
(basvuru, degerlendirme, tamamlanma sirecine iliskin olarak ilgili kurumlardan alinacak
resmi belgeler ile birlikte) olduklarini agiklamalari ve Baskanliga belge temini igin taahhitte
bulunmalari halinde 6zel entegratorliik talepleri Baskanlikca degerlendirilecektir. Baskanlikca
yapilan degerlendirme sonucu 6zel entegrator izni verilen mukelleflerin, taahhitlerine uygun
olarak eksik belgelerini temin edememeleri halinde 0zel entegrasyon izinleri iptal

edilebilecektir.

Ayrica Tirkiye'de faaliyet gosteren bankalarin, ilgili 1SO standartlarini karsilayan benzer
denetimlerden gecmeleri ve bu standartlarin gereksinimlerini nasil karsiladiklarini BiS

raporunda belirtmeleri halinde bankalardan bu standartlar aranmaz.

Ozel entegratériin sistem ydnetim siregleri ITIL uyumlu olmali ve sistem ITIL sertifikasina

sahip personel tarafindan yonetilmelidir.

Ozel entegratdr kurum EK 1’de yer alan “islem Kayit izleme ve Kontrol Listesi” ve EK 2’de yer

alan “Felaketten Kurtarma Kontrol Listesi” ne uymak zorundadir.

Ozel entegratér kurum, gelistirdigi mali miihiir sertifikasi elektronik imza uygulamalarinin,
TUBITAK-BILGEM Kamu Sertifikasyon Merkezi veya Baskanlik tarafindan belirlenen
uluslararasi teknik standartlara uygunlugunun degerlendirildigi “Mali Muahir Uyum
Degerlendirme Raporu”’nu TUBITAK-BILGEM Kamu Sertifikasyon Merkezinden almak

zorundadir.

Ozel entegrasyon izni almak icin basvuran kurumlarin istenilen standartlarin bir suretini, ITIL
sertifikasi olan ¢alisanlarinin listesini, sertifikalarinin bir kopyasini ve Mali Mihir Uyum

Degerlendirme Raporunu BIS raporu ile birlikte ibraz etmeleri gerekmektedir.
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Ozel entegrasyon hizmeti verecek kurumlarin e-Fatura saklama hizmeti de vermek istemeleri
halinde, diger sayilan sartlarin yaninda e-Fatura Saklama Kilavuzunda agiklanan kosullara

uygun altyapiyi olusturmalari da gerekmektedir.

Ozel entegratér sistemi, elektronik fatura trafiginde herhangi bir kesinti olmaksizin 7 giin 24

saat is stirekliligini saglayabilecek yapida kurulmahdir.

Ozel entegratdr sisteminin 7 giin 24 saat is surekliligini saglama yontemi BiS raporunda
aciklanmalidir. BiS raporunda; 6zel entegratér bilgi islem sisteminin donanim yazilim alt
yapisinin yillik olarak hizmet verebilecegi ortalama fatura ve kullanici sayisi ile toplam veri
blyikligune, ayni anda hizmet verebilecegi toplam kullanici ve fatura sayisina, bu faturalarin
ne kadar siirede dagitilabilecegi ile ilgili yapilan yik testlerine iliskin verilere ayrintili olarak
yer verilmelidir. ileriye déniik kapasite artirminda sistemin &lceklenebilir/ayarlanabilirliginin

nasil saglanacagi aciklanmalidir.

Ozel entegratér sisteminde sifre, parola, e-imza gibi terminallere yer verilmeli, giriste gerekli
givenlik onlemleri alinmali, her tirli islemin kaydi tutulmali, gerekli izler kaydedilmeli
(loglama), ihtiya¢ duyulan hiyerarsi icerisinde yetkilendirme vyapilarak BiS raporunda
aciklanmalidir. islem Kayit izleme Kontrol Listesi dokiimanindaki maddelere uyulmalidir.
Ayrica BiS raporunda gonderilen/alinan veri ve belgelerin gizliliginin nasil saglandig

belirtiimelidir.

Bir felaketin meydana gelmesi durumunda felaketten kurtarma planlari yapilmis olmali,
Ek:2'de yer alan “Felaketten Kurtarma Kontrol Listesi” dokiimanindaki maddelere uyulmali,
felaket nedeniyle kaybolan veya silinen kayitlarin kurtarilma yontemi BiS raporunda ayrintili

olarak agiklanmalidir.

Gerekli goriilmesi halinde Baskanlik tarafinda yerinde inceleme vyapilabilir. Bu durumda
terminallere giris amaciyla gerekli izinler derhal verilmeli ve gerektiginde uzman personel
saglanmalidir. Sisteme girislerin saglanmasi igin herhangi bir yetki, s6zlesme veya lisans

aranmamalidir.

Fatura ve fatura mesajlarinin iletiminde; basta siireler olmak lizere Vergi Kanunlarina, diger

kanunlara ve ilgili diizenlemelere uyulmasi gerekmektedir.
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E-Fatura Uygulamasi kapsaminda Uretilen ve alicisina génderilen tim e-faturalarin Baskanlik
sistemi (Merkez) (izerinden iletilmesi 397 Sira No.lu Vergi Usul Kanunu Genel Tebligi uyarinca
zorunlu olup, 6zel entegratoriin bu zorunluluga uymamasi halinde 6zel entegrasyon izni iptal
edilecektir. Ozel entegratériin yikimliliklerini zamaninda yerine getirmediginin ve bu
durumun sdreklilik arz ettiginin tespit edilmesi halinde 0zel entegrasyon izni iptal

edilebilecektir.

@
B

(&

GIB e-fatura j

Portal

MIKELLEF

MERKEZ Entegratir
MUKELLEF (GiB) ~HIEERE

MIUKELLEF

Sekil 1 Elektronik Fatura Uygulamasi Ozel Entegratér Rolii
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Veri Aktarim Protokolii

Veri aktarim protokolll icin oOncelikle e-Fatura Uygulamasi Entegrasyon Kilavuzu tim

detaylari ile incelenmelidir.

Ozel entegratdre bagli miikelleflerin uygulamada tanimlanmalar icin e-fatura uygulamasi

Entegrasyon Kilavuzu’'nda belirtilen ZARF — Belge tiri eslesmesi tablosuna ekleme

yapilmistir.
ZARF TURU BELGE TURU
SENDERENVELOPE FATURA (INVOICE)
POSTBOXENVELOPE UYGULAMA YANITI (BAPR)
SYSTEMENVELOPE SISTEM YANITI (SAPR)
USERENVELOPE KULLANICI HESABI ACMA (PUA)
USERENVELOPE KULLANICI HESABI iPTAL (CUA)

Tablo-1: Zarf — Belge Tiirii Eslesmesi

Ustteki tabloda eklenen KULLANICI HESABI ACMA (Process User Account), KULLANICI HESABI
IPTAL(Cancel User Account) belge tirleri ile 6zel entegratérler kullanici hesabi agma ve
kullanici hesabi silme islemlerini gergeklestireceklerdir. Kullanici islemleri igin kullanilacak

zarf tird USERENVELOPE olmalidir.

Etiket Mekanizmasi

Bir fatura kullanicisi icin etiket VKN ile birlikte kullanicinin adresini belirtir. Nasil ki kagit
faturada ev, is veya degisik illerdeki adresimiz i¢in cadde, sokak, il belirtilir, etiketin de e-
fatura sisteminde gorevi budur. Etiket bir kullanicinin elektronik olarak adresini VKN ile

beraber belirtir.

E-Fatura sisteminde iki adet rol bulunmaktadir. Bu roller Gonderici Birim ve Posta

Kutusu’dur. Her bir rol icin ayri bir etiket belirlenmelidir.
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Etiket bir adres gibi kullanildigindan fatura gonderecek kurumlarin faturalarinin ulasmasi igin
etiketi mutlaka bilmesi gereklidir. Posta kutulari igin son ve giincel kayith kullanicilar listesi

https://merkez.efatura.gov.tr/EFaturaMerkez/userList.jsp adresinde yayimlanmaktadir. Ozel

entegratorler bu listeden azami saatte bir veri gekerek adres listelerini glincel tutmaldirlar.

Bir miikellefin birden fazla 6zel entegratorle anlasma yapmasi durumunda farkli etiket (alias)
mekanizmasi kullanilmaldir. Miikellef her anlastigi 6zel entegratoriin gonderici birimi ve
posta kutusu icin ayri ve diger 6zel entegrator tarafindan kullanilandan farkh bir etiket
belirlemelidir. Ayni VKN/TCKN ve etiket ile birden fazla 6zel entegratérde tanim yapilamaz.
Etiket kullanimi igin “urn” tanimi yapilmasi zorunludur. URN tanimi igin érnek kullanimlar

asagidaki sekilde olabilir.

Ornek etiketler:

Tek bir entegrator ile anlasilmasi durumunda

GOnderici birimigin  : urn:mail:defaultgb@firma.com.tr
Posta kutusu icin :urn:mail:defaultpk@firma.com.tr

Miikellefin Ankara subesinin ayri entegrator ile anlasip, istanbul subesinin ayri entegratér

ile anlagsmasi durumunda.

> O y

Ozel entegratér 1

Gonderici Birim icin  : urn:mail:ankara_sube gb@firma.com.tr ) //‘F\\
'ﬁ_@ e
Posta Kutusu igin : urn:mail:ankara_sube_pk@firma.com.tr

Gonderici Birim icin  : urn:mail:istanbul_sube gb@firma.com.tr ) //‘P\\
I @ g

Posta Kutusu i¢in : urn:mail:istanbul_sube_pk@firma.com.tr

~  Ozel entegrator 2

Ayni veya Ayri entegratorde farkli islemler gerektiren durumlarda ayristirmak istenirse;

GoOnderici Birim igin  : urn:mail:islemadil_gb@firma.com.tr

islem 1
Posta Kutusu igin :urn:mail:islemadil_pk@firma.com.tr
GoOnderici Birim igin  : urn:mail:islemadi2_gb@firma.com.tr

islem 2
Posta Kutusu igin : urn:mail:islemadi2_pk@firma.com.tr
veya
Gonderici Birim igin 1 urn:mail:defaultgb@firma.com.tr:service:islemadil

islem 1
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Posta Kutusu igin : urn:mail:defaultpk@firma.com.tr:service:islemadil

Gonderici Birim igin : urn:mail:defaultgb@firma.com.tr:service:islemadi2

islem 2
Posta Kutusu igin : urn:mail:defaultpk@firma.com.tr:service:islemadi2
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Ozel Entegrator Tarafindan Miikellef Bilgisi Aktarimi

Ozel entegratériin anlasma yaptigi mikellef bilgileri USERENVELOPE zarfi ile GiB merkez
uygulamasina iletilecektir. Zarf iletimi diger zarflar gibi sendDocumentFile metodu ile

gerceklesecektir. Kullanici islemleri icin HR-XML standardi benimsenmistir.

o

@ Kullanica Eklemb
/ ‘qmm Yaniti Zarfi |
Ozel

Entegrator MERKEZ
MUKELLEF (GiB)

Sekil 2 Ozel Entegrator Kullanici Ekleme

| Kullanici iptal D
/' = ‘Qtem Yaniti Zarfi |
Ozel

Entegratdr MERKEZ
MUKELLEF (GiB)

sekil 3 Ozel Entegrator Kullanici iptali/Silme
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Zarf Yapisi

E-fatura uygulamasinda her mesaj zarf icinde yollandigi gibi kullanici islemleri de zarf icinde

gonderilmelidir.

@ [ standardBusinessDocument

@ [ standardBusinessDocumentHeader

(esderversan)o

© [ Partner

@Em)o

© [ Ccontactinformation

1. .=
= GaEDe—(@)e (Eam)o
Emailaddress |@
0% ( Contactinformation -@ Faxhumber |®

Telephonehumber 1@

CortactTypeldentifier J@

© [ Partner

Identifier )@
© [ Contactinformation
T
- mo—(#)e Emo
Emailaddress |®
s e P ;@ Faxtumber j@®

TelephoneNumber i@

Standar’dEusinessDo:umentHeaderE@—-—.@

ContactTypeldentifier |@

© [ Documentldentification

StandardBusinessDocument @

o]

BaramentidensRcaton

MultipleTvpe )&
CreationDateAndTime

Manifest )@

BusinessScope @

'y ##other

Sekil 4 Zarf Yapisi

Zarf icin doldurulmasi gerekli alanlar asagida agiklanmigtir. Agiklanmayan alanlarin

etiketlerinin yazilmasina gerek yoktur.
1 HeaderVersion: 1.0 yazilmalidir.

2 Sender
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2.1 Identifier: Ozel Entegratdr icin usergb, fatura saklama hizmeti verecekler icin
archive, arsiv hizmeti igin earchive, bilet hizmeti igin eticket sabit degeri

yazilmahdir.
2.2 ContactInformation

2.2.1 Contact: Ozel Entegratdriin veya fatura saklama hizmeti verenin vergi
kimlik numarasi yazilacaktir. Ozel Entegratdr veya fatura saklama hizmeti

veren gergek kisi ise TC kimlik numarasi yazilmaldir.
2.2.2 ContactTypeldentifier: VKN_TCKN sabit degeri yazilmaldir.
3 Receiver
3.1 Identifier: GIB sabit degeri yazilmalidir.
3.2 Contactinformation

3.2.1 Contact: BASKANLIK'In vergi numarasi olan 3900383669 degeri

yazilmahdir.
3.2.2 ContactTypeldentifier: VKN_TCKN sabit degeri yazilmaldir.
4 Documentldentification
4.1 Standard: UBL-TR sabit degeri doldurulmaldir.
4.2 TypeVersion: 1.0 yazilmalidir.
4.3 Instanceldentifier: Zarf UUID degeri yazilmalidir.
4.4 Type: USERENVELOPE sabit degeri yazilmalidir.
4.5 CreationDateAndTime: Zarfin olusturulma zamani yazilmahdir.

4.6 StandartBusinessDocumentHeader altinda paket vyapisinin doldurulmasi

gereklidir.
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ElementTvpe
®
Type =s:string
(—3 @6‘ I :}Elements @4. ElementCount &
¥ Twpe =s:int

ElementList

@

Sekil 5 Paket Yapisi

Kullanici islemleri igin paket yapisinin iginde neler olmasi gerektigi asagida agiklanmistir.
1 Elements

1.1  ElementType: Kullanici agma igin PROCESSUSERACCOUNT, kullanici iptali igin
CANCELUSERACCOUNT sabit degeri yazilmalidir.

1.2  ElementCount: Kag adet ProcessUserAccount veya CancelUserAccount verisi

eklendigi yazilmalidir.

1.3  ElementList: Kullanici agma igin ProcessUserAccount, kullanici iptali igin
CancelUserAccountxm!| vyapilari  konulmaldir.  Eleman listesinde hem

ProcessUserAccount hem CancelUserAccount elmanlari bir arada bulunamaz.

Kullanici Hesabi Agma

KULLANICI HESABI ACMA (Process User Account) belgesi entegratdor mali mihriini ve seri
imza ile islem yapilmak istenen entegratér misterisinin mali miihriinii icermelidir. Ornek zarf

yapilari www.efatura.gov.tr Teknik Mimari ve Kilavuzlar Zarf 6rneklerinde bulunabilir.

Kullanici hesabi agma igin HR-XML standardinin Process User Account semasi kullaniimahdir.

Hazirlanan XML verileri sema kontroliinden gecmelidir, aksi halde kullanici hesabi agilamaz.
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Doldurulmasi gerekli alanlar asagida aciklanmistir. Aciklanmayan alanlarin etiketlerinin

yazilmasina gerek yoktur.

& [ ApplicationfreaTvpe

Senderli‘@)
Receiver =f:)

———{(#)o—(pliatonirea Jo——(#F)c

Signature |

0.=

[ProcessUserAccount

E0D0L0
] UserAre al |Z|®

= |:| ProcessUserAccountDataAreaTvpe

(P
Datatrea
9 @9
Type ProcessUserAccountDatadreaType o UserAccount
Tvpe UserAccountType

Twpe ProcessUserAccountType

1.

Sekil 6 Kullanici EkKleme Mesaj Yapisi
1 ApplicationArea
1.1 Sender: Kullanici eklemek isteyen 6zel entegratoriin bilgileri yazilmalidir.
1.1.1 LogicallD: Ozel entegratoriin VKN'si yazilmahdir.
1.2 Receiver: ici bos birakiimaldir.
1.3  CreationDateTime: XML'in olusturulma zamani yazilmalidir.

1.4  Signature: icine XADES formatinda entegratdriin mali mihir ile imzasi

konulmalidir. imza verisinin icinde eklenecek kullanicinin da seri imzasi

bulunmalidir.
2 DataArea
2.1  Process: ici bos birakilmalidir.

2.2 UserAccount

2.2.1 UserlD:Ozel  Entegratoriin  eklenmesini  istedigi  kullanicinin

VKN/TCKN'si yazilmalidir.

2.2.2 PersonName
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2.2.2.1 FormattedName: Tizel kisilik ise ticari sicil gazetesinde bulunan
sirket Unvani, gergek kisi ise nifus kayitlarinda bulunan Adi ve Soyadi

yazilmahdir.

2.2.2.2 GivenName: Gergek Kisiler igin kisinin ilk adiyazilacaktir. Tuzel

kisilikler icin kullanilmasina gerek yoktur.

2.2.2.3 MiddleName: Gergek Kisiler icin kisinin ortanca adi yazilacaktir.

Tuzel kisilikler igin kullaniimayacaktir.

2.2.2.4 FamilyName: Gergek Kisiler icin kisinin soyadi yazilmalidir.

Tuzel kisilikler igin kullanilmasina gerek yoktur.
2.2.3 UserRole

Saklama hizmeti mesaji i¢in bu eleman ve alt elemanlari kullanilmayacaktir.

2.2.3.1 RoleCode: Gonderici birim roli icin GB, Posta kutusu roli icin
PK yazilmahdir.
2.2.3.2 RoleName: Gonderici birim roll icin “Gonderici Birim”, Posta

kutusu roll igin “Posta Kutusu” sabit degeri yazilmahdir.
2.2.4 AuthorizedWorkScope

Saklama hizmeti mesaiji icin bu eleman ve alt elemanlari kullanilmayacaktir.

2.24.1 WorkScopeCode: Kullanici igin belirlenen etiket (alias) degeri
yazilmahdir.
2.2.4.2 WorkScopeName: Kullanici igin belirlenen etiket (alias)'in

acitklamasi yazilmalidir. WorkScopeCode ile ayni deger yazilabilir.
2.2.5 AccountConfiguration

2.2.5.1 UserOptionCode: islem yapilan kullanici kamu ise 1, dzel ise 2
degeri girilir. Fatura saklama hizmeti verilecek olanlar igin islem yapilan
kullanici kamu ise 11, 6zel ise 12 degeri girilir. E-Arsiv hizmeti verilecek

olanlar icin islem yapilan kullanict kamu ise 21, 6zel ise 22 degeri girilir.
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Kullanici Hesabi iptali

Ozel entegratériin sundugu hizmetten kullanici ayrilmak istediginde kullanicinin iptali
KULLANICI HESABI iPTAL(Cancel User Account) Belgesi ile GiB merkez uygulamasina mutlaka
iletilmelidir. KULLANICI HESABI IPTAL (Cancel User Account) Belgesi 6zel entegrator mali
muhrini ve seri imza ile islem yapilmak istenen 6zel entegratér misterisinin mali mihrind

icermelidir.

@ [ ApplicationAreaType

?ender@@
Receiverlzr.‘@

(CrestomsateTme)
@ ApplicationArea
i 4 Signature -f:)

BODID 1
[CancelUserAccount J L IE@

Type CancelUserAccountTyvpe UserAreanF{-)

& [ CancelUserAccountDatafreaType

DataArea
—@eo @)
Type CancelUserAccountDatafreaType .

1. | UserAccount

0.

Type UserAccountTwvpe,

Sekil 7 Kullanici iptal/Silme Mesaj Yapisi

1 ApplicationArea
1.1 Sender: Kullanici iptali isteyen entegratoriin bilgileri yazilmalidir.
1.11 LogicallD: Ozel entegratériin VKN'si yazilmalidir.
1.2 Receiver: ici bos birakilmalidir.
1.3  CreationDateTime: XML'in olusturulma zamani yazilmalidir.

1.4  Signature: igcine XADES formatinda entegratériin mali mihiir ile imzasi
konulmahdir. imza verisinin icinde kullanici hesabi iptal edilecek kullanicinin da

seri imzasi bulunmalidir.
2 DataArea

2.1 Cancel: ici bos birakilmalidir.

e-Fatura Uygulamasi Ozel Entegrasyon Kilavuzu Nisan 2015

Versiyon : 1.4 24/32



2.2 UserAccount

221 UserID: Ozel Entegratériin iptalini istedigi kullanicinin VKN/TCKN'si

yazilmahdir.
2.2.2 PersonName
2.2.2.1 FormattedName: Tizel kisilik ise ticari sicil gazetesinde bulunan

sirket Gnvani, gercek kisi ise Nufus kayitlarinda bulunan Adi ve Soyadi

yazilmalidir.

2.2.2.2 GivenName: Gergek Kisiler icin kisinin ilk adi yazilacaktir. Tiizel

kisilikler igin kullanilmasina gerek yoktur.

2.2.2.3 MiddleName: Gergek Kisiler icin kisinin ortanca adi yazilacaktir.

Tuzel kisilikler igin kullanilmasina gerek yoktur.

2.2.2.4 FamilyName: Gergek Kisiler icin kisinin soyadi yazilacaktir. Tiizel

kisilikler igin kullanilmasina gerek yoktur.
2.2.3 UserRole

Saklama hizmeti mesaji igin bu eleman ve alt elemanlari kullanilmayacaktir.

2.23.1 RoleCode: Gonderici birim roll igin GB, Posta kutusu rold igin
PK yazilmahdir.
2.2.3.2 RoleName: Gonderici birim roli icin Gonderici Birim, Posta

kutusu roli icin Posta Kutusu yazilmalidir.
2.2.4 AuthorizedWorkScope

Saklama hizmeti mesaiji icin bu eleman ve alt elemanlari kullanilmayacaktir.

2.24.1 WorkScopeCode: Kullanici igin belirlenen etiket(alias) degeri
yazilmahdir.
2.2.4.2 WorkScopeName: Kullanici igin belirlenen etiket(alias)'in

aciklamasi yazilmalidir. WorkScopeCode ile ayni deger yazilabilir.

2.2.5 AccountConfiguration
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2.2.5.1 UserOptionCode: islem yapilan kullanici kamu ise 1, dzel ise 2
degeri girilir. Fatura saklama hizmeti sonlanacak olanlar igin islem yapilan
kullanici kamu ise 11, 6zel ise 12 degeri girilir. E-Arsiv hizmeti sonlanacak
olanlar igin islem yapilan kullanici kamu ise 21, 6zel ise 22 degeri girilir. E-
Bilet hizmeti ile sonlanacak olanlar icin islem yapilan kullanici kamu ise 41,

Ozel ise 42 degeri girilir.
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Test Adimlari

Fatura trafiginin ve kullanici hesaplarinin basarili sekilde yonetimi test edilecektir.

Ozel entegratérler, éncelikle e-Fatura Uygulamasi entegrasyon test plani dokiimaninda
bulunan tim testleri basari ile gegmek zorundadirlar. e-Fatura Uygulamasi entegrasyon test

plani tamamlandiktan sonra asagidaki testleri de yapmalari gerekmektedir.
Kullanici Hesabi A¢ma Testleri

a) Ozel Entegratér uygulamasi, sema ve schematron kontroliinden ge¢mis onayli
kullanici hesabi agma mesajini iceren zarfi web servisin sendDocument metodu ile

Merkez Birime basarili bir sekilde gondermelidir.

b) Ozel Entegratér, Merkez Birimden gelen ve génderilen zarfa iliskin durum bilgisini

iceren sistem yanitini basarili bir sekilde alabilmelidir.

c) Ozel Entegratdor, Merkez Birimden gelen ve basarili bir sekilde alinan sistem
yanitinda gonderilen zarfin durumu ‘ZARF BASARI ILE ISLENDI’ seklinde

gorebilmelidir.

d) Ozel Entegratér, yukaridaki bitiin adimlarin basarili bir sekilde gerceklestigini,
gondermis oldugu zarfin durumunu, web servisin getApplicationResponse metodu
ile sorgulamali ve durum kodu olarak ‘BASARIYLA TAMAMLANDI’ vyanitini

alabilmelidir.
Coklu Kullanici Hesabi Agma Testleri

a) 6.1'deki adimlar, bir kullanici ve birden fazla etiket ikilisi (gonderici birim etiketi ve

posta kutusu etiketi) icin yapiimalidir.

b) 6.1'deki adimlar, en az Uc¢ kullanici ve her kullanici icin bir etiket ikilisi (gonderici

birim etiketi ve posta kutusu etiketi) icin yapilmalidir.

c) 6.1'deki adimlar, en az Ug kullanici ve her kullanici igin birden fazla etiket ikilisi

(gonderici birim etiketi ve posta kutusu etiketi) icin yapiimahdir.
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Gonderici Birim Testleri

Ozel entegratér, acmis oldugu kullanici etiket (génderici birim yetkisine sahip) ikilileri
arasindan entegrasyon testlerinde kullandigi portal kullanicisina ardi ardina 10 zarf ve her

zarf icerisinde 100 adet fatura ile gonderme islemi yapmahdir.

Gonderilen bu zarflarin en az 3’G farkli kullanicilar (VKN/TCKN etiket ikilisi farkl) tarafindan

gonderilmelidir.

ilk gdnderilen zarf ile son génderilen zarfin gdnderim zamanlari arasinda en fazla 5 dakika

olmalidir.
Posta Kutusu Testleri

Ozel entegratdér acmis oldugu kullanici etiket (posta kutusu vyetkisine sahip) ikililerine
entegrasyon testlerinde kullandigi portal kullanicisindan ardi ardina 10 zarf ve her zarf

icerisinde 100 adet fatura ile gonderme islemi yapmalidir.

Alinan bu zarflarin en az 3’G farkh kullanicilar (VKN/TCKN etiket ikilisi farkh) tarafindan

alinmalidir.

ilk gdnderilen zarf ile son génderilen zarfin génderim zamanlari arasinda en fazla 5 dakika

olmalidir.
Kullanici Hesabi iptal Testleri

a) Ozel Entegratdér uygulamasi, sema ve schematron kontroliinden ge¢mis onayli
kullanici hesabi iptal mesajini igeren zarfi web servisin sendDocument metodu ile

Merkez Birime basarili bir sekilde gondermelidir.

b) Ozel Entegratér, Merkez Birimden gelen ve gdnderilen zarfa iliskin durum bilgisini

iceren Sistem Yanitini basarili bir sekilde alabilmelidir.

c) Ozel Entegratdér, Merkez Birimden gelen ve basarili bir sekilde alinan Sistem
Yanitinda, goénderilen zarfin durumu ‘ZARF BASARI ILE ISLENDI’ seklinde

gorebilmelidir.

e-Fatura Uygulamasi Ozel Entegrasyon Kilavuzu Nisan 2015

Versiyon : 1.4 28/32



d) Ozel Entegratdor yukaridaki butiin adimlarin basarili bir sekilde gerceklestigini
gondermis oldugu zarfin durumunu, web servisin getApplicationResponse metodu
ile sorgulamali ve durum kodu olarak ‘BASARIYLA TAMAMLANDI’ vyanitini

alabilmelidir.
Coklu Kullanici Hesabi iptal Testleri

a) 6.5’deki adimlar, bir kullanici ve birden fazla etiket ikilisi (gonderici birim etiketi ve

posta kutusu etiketi) icin yapilmahdir.

b) 6.5’deki adimlar, en az Ug kullanici ve her kullanici igin bir etiket ikilisi (gonderici

birim etiketi ve posta kutusu etiketi) icin yapilmalidir.

c) 6.5.deki adimlar, en az g kullanici ve her kullanici igin birden fazla etiket ikilisi

(gonderici birim etiketi ve posta kutusu etiketi) icin yapiimahdir.

e-Fatura Uygulamasi Ozel Entegrasyon Kilavuzu Nisan 2015

Versiyon : 1.4 29/32



EK 1 islem Kayit izleme Kontrol Listesi

islem Kayit (Loglama) Kontrol Listesi

e Her tirll izleme kayitlarinin (log) degismezligi saglaniyor mu?
o Kayitlari sonradan degistirilemeyen log kayit cihazi ile mi tutulmaktadir?
o Kayit dosyalari glinllk argiv imzali sekilde mi saklanmaktadir?
e Tiam izleme kayitlarinda zaman bilgisi var mi?
e Tim izleme kayitlari en az 10 sene saklaniyor mu?
e E-Fatura haberlesmesi kapsaminda gonderilen ve alinan her zarf saklaniyor mu?*

e E-Fatura haberlesmesi kapsaminda gonderilen ve alinan her zarf saklandiktan sonra
en az 10 sene muhafaza ediliyor mu?*

* Tim izleme kayitlarinda islem yapan uygulama ve sunucu bilgisi var mi?
* izleme kayitlarinda IP (i¢ ve gercek IP) bilgisi var mi?*

e Tuam islem kayitlarinda islemin basarili ya da basarisiz oldugunu gésteren ibare var
mi?

* islem kayitlarinda islem basarisiz ise hata nedeni yaziyor mu?
e Gonderilen her zarf igin gonderim kaydi tutuluyor mu?*
e Gonderim kaydinda gonderilen zarfin numara bilgisi var mi?*
» Gonderim kaydinda kullanilan GiB servis(web servis) metodunun adi var mi?*
* islem sorgulama kayitlarinda sorgulanan zarfin numara bilgisi var mi?*
» islem sorgulama kayitlarinda hata varsa detayi yaziyor mu?
e Zamanlayici gérevler var ise;
o Bunlarin yaptiklari islemlerde gorev adi gértiniiyor mu?
o Islemin hangi belge/kayit icin yapildig yaziyor mu?

» imzalanan her belge icin islem kaydi tutuluyor mu?

islem kaydinda belgenin numarasi tutuluyor mu?
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e Her olusturulan belgenin ne zaman olusturuldugu bilgisi tutuluyor mu?

* Onaylanan/imzalanan her belgenin ne zaman onaylandigi/imzalandigi bilgisi
tutuluyor mu?

e Alinan her belge icin alindi kaydi tutuluyor mu?

e Alindi kaydinda belgenin numarasi mevcut mu?

Alindi kaydinda kullanilan GIB servis(web servis) metodunun adi var mi?*

Not: * ile belirtilenler sadece GiB ile 6zel entegratdér arasinda gecen iletisimde kontrol

edilmelidir.
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Ek 2 Felaketten Kurtarma Kontrol Listesi

Felaketten Kurtarma Kontrol Listesi

=

Felaketten kurtarma plani gelistirin

2. s etki analizi uygulayin

3. Onleyici kontrolleri belirleyin

4. Felaketten kurtarma stratejileri gelistirin

5. Bilgi sistemi acil eylem plani gelistirin

6. Planlarinizi test edin ve calisanlarinizi egitin

7. Planlarinizi dizenli olarak gézden gegirin

8. 1S0 24762 Bilisim veiletisim Teknolojileri Felaketten Kurtarma

Servisleri Kilavuzu (Guidelines for information andmmunications technology disaster recovery

services) uygulayin.
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